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Die vielleicht grofite und
haufig unterschitzte Herausforde-
rung in Sachen EU-Datenschutz-
grundverordnung (DSGVO) ist die
unternehmensseitige Pflicht zur Lo-
schung personenbezogener Daten.
Diese sind zeitnah zu l6schen oder
zu anonymisieren, nachdem der zu-
grunde liegende Verarbeitungszweck
(inkl. Aufbewahrungsplicht), fiir
den die Daten urspriinglich erhoben
wurden, erfiillt ist (Art. 5 Abs. 1 lit. e
DSGVQ). Dass sich hinter der Erfiil-
lung dieser einzelnen Anforderung
ein Projekt- und Umsetzungsauf-
wand von bis zu mehreren Millionen
Euro verbergen kann, ahnen nur die
wenigsten.

Dabei ist die Anforderung
zur Loschung von personenbezo-
genen Daten nicht neu und existierte
bereits nach altem BDSG. Viele
Unternehmen sahen in der Vergan-
genheit jedoch tiber die Umsetzung
hinweg und akzeptierten das Risiko
einer Non-Compliance. Verstiarkt
wurde diese Haltung durch den
scheinbar unverhdltnismafig hohen
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Unstrukturierte Daten - die wahre
Herausforderung bei der Pflicht zum
Loéschen personenbezogener Daten

Datensparsamkeit endet nicht bei der Erhebung und Ver-
arbeitung, sondern fordert auch ein regelmaBiges Loschen
nicht langer bendtigter personenbezogener Daten. Wo sol-

che Informationen in unstrukturierten Daten (bzw. Dateien)
vorliegen, ist das eine besondere Herausforderung. Der
vorliegende Beitrag zeigt, welche Herausforderungen bei
der Umsetzung eines Datenschutz-Loschkonzepts fiir un-
strukturierte Daten existieren und was man dabei dringend

beachten sollte.

antizipierten Aufwand und die dem
gegeniiberstehenden geringen mog-
lichen Geldbufen. Mit dem Inkraft-
treten der DSGVO und den nunmehr
sehr hohen potenziellen Geldbuf3en
hat das Thema der Datenldschung
wieder an Aufmerksamkeit und Pro-
minenz gewonnen.

Besondere Aufmerksamkeit
sollte man dabei personenbezo-
genen Daten widmen, die in un-
strukturierter Form vorliegen. Hierzu
gehoren zum Beispiel Formate wie
PDF, Excel, Word, aber auch Scans
und Hardcopies sowie E-Mails.

Anders als bei personenbe-
zogenen Daten, die in den Daten-
banken einschligiger Applikationen
gespeichert und somit an einem zen-
tral definierten Ort zu finden sind,
werden unstrukturierte Daten haufig
an undefinierten Speicherorten auf
dem Netzlaufwerk mehrfach abge-
legt. Erschwerend kommt hinzu, dass
selbst erstellte Datenobjekte oft zu-
satzlich im Entwurfsstand und/oder
auf lokalen Festplatten vorliegen.
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Herausforderungen

Selbst wo sich Unternehmen
bereits mit der Definition und Um-
setzung eines Datenschutz-Losch-
konzepts beschiftigen, widmen
sie sich hdufig lediglich den struk-
turierten Daten in Applikationen.
Dies ist aus Sicht des Datenschutzes
ungeniigend, da personenbezogene
Daten, die vor und nach diesen
Applikationen verarbeitet werden,
ebenfalls vom Loschkonzept abzude-
cken sind. Sechs Herausforderungen
der Datenloschung bei unstruktu-
riert gespeicherten Daten werden im
Folgenden nidher erldutert.

Ubersicht iiber Existenz und
Speicherorte relevanter
Datenobjekte

Im Hinblick auf strukturierte
Daten haben Unternehmen in der
Regel einen guten Uberblick dariiber,
in welchen genutzten Applikationen
personenbezogene Daten verarbeitet
werden. Hinsichtlich unstruktu-
rierter Daten fehlt es den Verant-
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wortlichen jedoch meist an Transparenz: In welchen
Unternehmensbereichen welche personenbezogenen
Daten verarbeitet und wo diese gespeichert werden, ist
nur rudimentdr bekannt. Man benétigt jedoch genaue
Kenntnis dartiber, unter welchem exakten Pfad welche
relevanten Datenobjekte abgelegt sind.

Hdufig kommen noch erschwerende Faktoren
hinzu, zum Beispiel Entwurfsstinde oder die multiple
Ablage von vereinzelten Dokumenten. Grundsitzlich
ist davon auszugehen, dass eine Loschung des richtigen
Dokuments nutzlos ist, solange noch Entwurfsstinde oder
Kopien davon existieren.

Netzlaufwerke als Speicherort

In vielen Unternehmen herrscht die gidngige
Praxis, elektronische Datenobjekte auf dem eigenen
Netzlaufwerk abzuspeichern. Haufig existieren dort abtei-
lungsspezifische Ordnerstrukturen, die sich weiter nach
Themen oder zustindigen Mitarbeitern untergliedern
lassen. Grundsitzlich ist gegen diese Praktik nichts einzu-
wenden, doch hinsichtlich der Pflicht zur Datenléschung
liegen wesentliche Schwachpunkte vor: Ein Netzlaufwerk
stellt ,by Design“ keine Information zur Verfiigung, ob
beziehungsweise wann ein definiertes Trigger-Event (s. u.)
stattgefunden hat.

Auch die Informationen zum Erstellungsdatum
und dem letzten Anderungszeitpunkt sind kein geeig-
neter Anhaltspunkt zur Identifikation von zu l6schenden
Datenobjekten: Das Erstellungsdatum sagt lediglich aus,
wann ein Datenobjekt erstellt wurde, nicht aber, ob es
noch giiltig beziehungsweise der zugehorige Vorgang
noch in Kraft ist (z. B. rechtlich giiltiger Vertrag). Und die
technische Information des letzten Anderungsdatums
wird haufig durch den Zugriff der Backupliufe aktualisiert.
Sowird ein Datenobjektzugriff propagiert, der von keinem
realen Benutzer durchgefiihrt wurde.

Das grofite Defizit besteht jedoch in der feh-
lenden technischen Unterstiitzung einer automatisierten
Loschung von Datenobjekten - jede Loschung muss der
Benutzer daher manuell durchfiihren.

Existenz definierter Verarbeitungszwecke

Voraussetzung fiir die Festlegung von Lidschre-
geln (s. u.) sind zugrundeliegende Verarbeitungszwecke:
Grundsitzlich muss jedes Unternehmen dazu in der
Lage sein, ein Datenobjekt, das personenbezogene Daten
enthilt, einem legitimen, definierten Verarbeitungszweck
zuzuordnen.

In der Praxis ldsst sich jedoch brancheniibergrei-
fend beobachten, dass es oft zu Schwierigkeiten bei der
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Definition von Léschregeln kommt, weil die zugrunde
liegenden Verarbeitungszwecke noch gar nicht definiert
waren. In der Konsequenz kommen langwierige Dis-
kussionen mit Fachbereichen auf, die sich ungern von
ihren angesammelten personenbezogenen Daten trennen
mdochten.

Definition von Lischregeln auf Ebene
unstrukturierter Daten

Eine Loschregel besteht aus einem festzulegen-
den Trigger-Event und einer Aufbewahrungsdauer: Unter
einem Trigger-Event versteht man dasjenige auslsende
Ereignis, in dem oder durch das der definierte Verarbei-
tungszweck erfiillt wird und eine festzulegende Aufbewah-
rungsdauer zu laufen beginnt. Die Aufbewahrungsdauer
bestimmt also, wie lange ein Datenobjekt nach dem Ein-
treten des Trigger-Events noch aufzubewahren ist.

In Verbindung mit der Schwierigkeit, tiberhaupt
alle relevanten Datenobjekte und ihre Speicherorte zu
kennen, besteht die groffe Herausforderung darin, eine
spezifische Loschregel je Datenobjekt zu definieren: Je
nach Unternehmensgréfie kann das bis zu mehrere hun-
dert Datenobjekte umfassen. Zu dem groBen Arbeitsauf-
wand, der sich dahinter verbirgt, kommen noch fachliche
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Herausforderungen, die ebenfalls nicht zu unterschitzen
sind.

Die Festlegung der Trigger-Events ist in der Praxis
meist viel wichtiger als die datenschutzrechtliche Aufbe-
wahrungsdauer und wird hdufig unterschatzt. Es kann sich
dabei zum Beispiel um ein Erstellungsdatum (z. B. Zeug-
niserstellung), Fristende (z. B. Vertragsende), das Ende
eines Vorgangs (z. B. erfolgreiche Plausibilitdtspriiffung)
oder ein Ereignis (z. B. Kiindigung) handeln.

Diese Beispiele verdeutlichen, dass die Festle-
gung von Trigger-Events einen grofien Einfluss auf den
Lebenszyklus personenbezogener Daten haben kann.
Eine ungeeignete Festlegung kann einerseits dazu fiihren,
dass personenbezogene Daten zu friih geloscht werden,
obwohl sie fiir den Verarbeitungszweck noch erforderlich
sind - andererseits kann dies auch eine zu spite Loschung
bewirken, sodass personenbezogene Daten ohne weiteren
legitimen Zweck verarbeitet beziehungsweise gespeichert
werden (Datenschutzverstof!).

Eine weitere grofle Herausforderung besteht da-
rin, zu identifizieren, wann der jeweilige Trigger-Event
eingetreten ist. Zudem lassen sich nicht immer eindeu-
tige Trigger-Events definieren: Das trifft beispielweise auf
Kontaktinformationen zu, die {iber eine zur Verfligung
gestellte Visitenkarte erhoben wurden. In diesem Fall liegt
eine implizite (nicht dokumentierte) Einwilligung der
betroffenen Person vor, was eine legitime Verarbeitung
beziehungsweise Speicherung ermdoglicht. Beispielsweise
nach mehrfach erfolglosen Kontaktversuchen iiber ei-
nen langeren Zeitraum stellt sich aber die Frage, ob die
gespeicherten Kontaktinformationen weiterhin legitim
verarbeitet beziehungsweise gespeichert werden diirfen.

Die vormalige Unternehmenssicht beschrankte
sich hdufig auf die gesetzlichen Aufbewahrungspflichten
mit dem Fokus, wie lange Daten (einschlieflich Daten-
objekte) mindestens aufzubewahren sind. Die DSGVO
fordert nun eine neue Sicht, die sich um die Kernfrage
dreht, wie lange man personenbezogene Daten maximal
aufbewahren darf. Bei der datenschutzrechtlichen Auf-
bewahrungsdauer ist es besonders heikel, wenn dieselbe
Art von Daten aus Datenschutzsicht zu unterschiedlichen
Zeitpunkten geldscht werden muss — dies erscheint zu-
nachst sehr irritierend.

Anhand des Beispiels eines (akzeptierten bzw. ab-
gelehnten) Antrags fiir eine private Krankenversicherung,
fiir die grundsatzlich identische personenbezogene Daten
eingereicht wurden, soll diese Schwierigkeit ndher veran-
schaulicht werden: Obwohl es sich in beiden Fillen bei den
Antragsdaten um gleichartige Datenobjekte handelt, muss
der private Krankenversicherer die personenbezogenen
Daten von akzeptierten und abgelehnten Antrigen zu
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unterschiedlichen Zeitpunkten loschen. Der wesentliche
Unterschied ist das Vorhandensein des legitimen Verar-
beitungszwecks: Ein akzeptierter Antrag wird aller Voraus-
sicht nach zu einem rechtskréftigen Versicherungsvertrag
fiihren - ergo einer Legitimierung zur Vertragserfiillung
(Art. 6 Abs. 1 lit. bi. V. m. Art. 9 Abs. 2 lit. a DSGVO): Alle
bis dahin erhobenen personenbezogenen Daten werden
fur die Erfiillung und die laufende Abwicklung des Vertrags
bendtigt und diirfen beziehungsweise miissen bis zum
Vertragsende verarbeitet werden.

Im Fall eines abgelehnten Antrags kommt jedoch
kein Versicherungsvertrag zustande — ein Verarbeitungs-
zweck liegt somit nicht (linger) vor, die erhobenen
personenbezogenen Daten sind zeitnah zu l6schen. Der
private Krankenversicherer muss daher eine entspre-
chende Loschregel definieren, die zwei unterschiedliche
Aufbewahrungsdauern beriicksichtigt, um beiden Sze-
narien gerecht zu werden. Da im Versicherungsumfeld
langjahrige Vertrige nichts Ungewdhnliches sind, konnte
ein Fehler hierbei dazu fiihren, dass personenbezogene
Daten iiber mehrere Jahrzehnte hinweg ohne legitimen
Verarbeitungszweck gespeichert bleiben.

Beriicksichtigung von Abhidngigkeiten

Eine weitere, vielen Unternehmen unbekannte
Herausforderung ist die Identifikation und Beriicksich-
tigung von Abhiangigkeiten zwischen verschiedenen
Geschiftsvorfillen. Eine ungeniigende Beriicksichtigung
solcher Abhdngigkeiten kann dazu fiihren, dass Datenob-
jekte mit personenbezogenen Daten zu friih geloscht wer-
den, obwohl man sie grundsitzlich noch legitim verarbei-
ten diirfte. In der Konsequenz konnten Geschaftsvorfille
nicht mehr nachvollzogen werden, da Datenobjekte und
Informationen zum erforderlichen Zeitpunkt nicht mehr
zur Verfligung stehen.

Zur Verdeutlichung soll das fiktive Beispiel einer
langjdhrigen Herstellergarantie (15 Jahre) fiir ein Produkt
(Maschine) dienen: Basierend auf einer bilateralen Abstim-
mung mit dem Rechnungswesen hat der Datenschutzbe-
auftragte eines Unternehmens die Loschregel definiert,
alle Datenobjekte, die personenbezogene Daten enthalten
und im Zusammenhang mit dem Verkauf von Maschinen
stehen, 10 Jahre nach erfolgreicher Verkaufsabwicklung
zu loschen (das erfasst z. B. Anfrage, Kaufvertrag und Lie-
ferschein). Ausgangspunkt und Grundlage zur Festlegung
dieser Loschregel war die Orientierung an den handels-
rechtlichen Aufbewahrungspflichten von Geschifts- und
Handelsbriefen. Sollten sich nun Kunden im letzten Drit-
tel ihrer Garantiezeit in der Serviceabteilung melden, um
Garantieanspriiche geltend zu machen, ldsst sich aufgrund
der bereits geloschten Datenobjekte im Unternehmen
nicht mehr feststellen, wann die einzelnen Maschinen
tatsachlich verkauft worden sind.
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Hatte sich der Datenschutzbeauftrage vorab mit
der Serviceabteilung abgestimmt und Kenntnis von Ga-
rantiefdllen nach tiber 10 Jahren gehabt, dann wiirde die
Loschregel hochstwahrscheinlich anders definiert worden
sein (Trigger-Event: Ablauf Garantieanspruch - daten-
schutzrechtliche Aufbewahrung: 10 Jahre).

Praxistipps

Grundsitzlich ist das Thema Datenldschung
inklusive der dazugehorigen Loschregeln sehr branchen-
und unternehmensspezifisch zu betrachten. Dennoch
lassen sich aufgrund der Projekterfahrung des Autors
hilfreiche Ratschlige ableiten, die universell beriicksich-
tigt werden kénnen und im Folgenden dargestellt sind.

Datenobjekt-orientiere Perspektive

Dokumentieren Sie, in welchen unstrukturierten
Datenobjekten personenbezogene Daten enthalten und
wo diese auf dem Netzlaufwerk gespeichert sind - legen Sie
hierzu am besten ein Register an. Im Zuge der Registerer-
stellung empfiehlt es sich, einzelne Abteilungs-Workshops
durchzufiihren.

Bei Bedarf bietet es sich an, zu jedem Datenobjekt
noch folgende Informationen (Auszug) hinzuzufiigen:

welcher Verarbeitungszweck zugrunde liegt,

— was die rechtliche Verarbeitungsgrundlage ist,
— welcher Abteilung der Nutzer/Ersteller angehort,

— in welchen Prozessen das Datenobjekt
verwendet wird,

— wo das Datenobjekt abgespeichert (z. B. Pfad)
wird,

welche gesetzlichen oder aufsichtsrechtlichen
Pflichten neben dem Datenschutz zu beriick-
sichtigen sind und

die zugehorige Loschregel, bestehend aus
Trigger-Event und datenschutzrechtlicher
Aufbewahrungsdauer.

Dokumentierte Argumentation der Loschregel

Diverse Male konnte in der Praxis bereits beo-
bachtet werden, dass man den Hintergrund selbst doku-
mentierter Loschregeln spiter nicht mehr nachvollziehen
konnte. Folglich ist zuempfehlen, fiir jedes unstrukturierte
Datenobjekt auch festzuhalten, aus welchen Griinden die
jeweilige Loschregel so festgelegt wurde. Damit gewinnen
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die Loschregeln deutlich an Substanz, Aussagekraft und
Nachvollziehbarkeit und man ist im Fall eines internen
oder externen Audits deutlich sicherer aufgestellt.

Anhaltspunkte zur Loschung iiberfalliger
Datenobjekte

Da eine Losung zur automatisierten Loschung
auf Netzlaufwerken noch nicht absehbar ist, muss man
sich anderweitig behelfen: Halten Sie folglich Ausschau
nach praktikablen Anhaltspunkten, die Ihnen eine solche
Datenldschung erleichtern. Im Idealfall konnen Sie auf be-
stehende Quellen oder Medien zuriickgreifen, mit denen
schnell zu erkennen ist, welche Fille zu 16schen sind. Hier-
bei kann es sich beispielsweise um eine systemgenerierte
Liste aller inaktiven Vertrige handeln, mit deren Hilfe
man die im Zusammenhang stehenden Datenobjekte
auf einem Netzlaufwerk identifizieren und I6schen kann.

Verarbeitungszwecke

Machen Sie sich bewusst, dass identische Arten
personenbezogener Daten fiir verschiedene Verarbei-
tungszwecke verarbeitet werden konnen, die unter-
schiedliche Loschregeln nach sich ziehen. Es empfiehlt
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sich dann, betroffene Datenobjekte zu duplizieren und
separat abzuspeichern: Somit ist sichergestellt, dass die
Datenlschung aufgrund des einen Verarbeitungszwecks
den anderen Verarbeitungszweck nicht tangiert.

Haftung beriicksichtigen

Alle relevanten Datenobjekte, die in einem
Zusammenhang mit Vorfdllen einer existierenden oder
moglichen Haftung stehen, sollten mindestens so lange
aufbewahrt werden (ohne Berticksichtigung der handels-
und steuerrechtlichen Aufbewahrungspflichten), bis die-
ses Haftungsverhiltnis nicht mehr besteht.

Vererbung von Loschregeln

Gibt es eine Abhingigkeit zwischen zwei ver-
meintlich unterschiedlichen Datenobjekten, so ist es mit
hoher Wahrscheinlichkeit legitim, die zeitlich kiirzere da-
tenschutzrechtliche Aufbewahrungsdauer durch die ldn-
gere des anderen Datenobjektes zu ersetzen (Vererbung).

Dies ist fiir alle Fille anwendbar, in denen eine
vorzeitige Loschung des Datenobjekts mit der zeitlich
kiirzeren datenschutzrechtlichen Aufbewahrungsdauer
die Nachvollziehbarkeit des anderen Datenobjekts beein-
trachtigen wiirde. Durch die Vererbung erhalten beide
Datenobjekte zumindest dieselbe Aufbewahrungsdauer —
in vielen Fillen diirfte es auch sinnvoll sein, die komplette
Loschregel (inkl. Trigger-Event) zu vererben.

Deklaration von Datenobjekten als interne
Kontrollen

Sofern unstrukturierte Datenobjekte, die perso-
nenbezogene Daten enthalten, im Rahmen einer Kontroll-
handlung (Uberwachung, Abstimmung, Abgleich etc.)
genutzt werden, lassen sich diese als interne Kontrollen
im Sinne des internen Kontrollsystems (IKS) erachten.
Solche Datenobjekte konnen (gemaft Handelsgesetzbuch)
mit einer Aufbewahrungsdauer von 10 Jahren versehen
werden. Diese Deklaration bietet sich besonders gut fiir
Situationen an, in denen ansonsten kein legitimer Verar-
beitungszweck vorlige.

Fazit & Ausblick

Der vorliegende Beitrag hat ausgewihlte Heraus-
forderungen und Losungsansitze erortert, die im Zuge
eines einjahrigen Umsetzungsprojekts zur Datenléschung
identifiziert beziehungsweise umgesetzt wurden — es han-
delt sich dabei um Erkenntnisse aus vielen Diskussionen,
Meetings und getroffenen Entscheidungen. Die in letzter
Zeit oft erwidhnte Norm DIN 66398 , Leitlinie zur Entwick-
lung eines Léschkonzepts mit Ableitung von Loschfristen
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fiir personenbezogene Daten* stellt zwar an vielen Stellen
hilfreiche Leitfiden zur Verfiigung, doch fehlt es ihr oft-
mals am Praxisbezug.

Zwei weitere, hier nicht thematisierte Herausfor-
derungen sind die Datenldschung von/in E-Mails sowie
strukturierten Daten in Applikationen - beide bringen
jeweils ihre eigenen Schwierigkeiten mit sich: Wihrend
es bei der Loschung von E-Mails zu einem emotionalen
Widerstand der Belegschaft kommen kann, die E-Mails
gerne als Archivierungssystem nutzt, bedeutet das Sicher-
stellen einer Datenldschung in Applikationen grofleren
technischen Umsetzungsaufwand.

Wer glaubt, mit der Umsetzung der Daten-
l6schung noch hinreichend Zeit zu haben, irrt sich
iibrigens: Das Bayerische Landesamt fiir Datenschutz-
aufsicht (BayLDA) hat beispielsweise bereits in einer
Pressemitteilung vom 7. November 2018 verkiindet,
drei Groflkonzernen einen Fragenbogen mit 50 Punkten
zugeschickt zu haben, um die datenschutzrechtliche Re-
chenschaftspflicht (Accountability) zu priifen. Mit sehr
hoher Wahrscheinlichkeit wurden die Angeschriebenen
unter anderem auch dazu aufgefordert darzulegen, wie sie
die Loschung personenbezogener Daten in den Bereichen
Jstrukturiert”, ,unstrukturiert” und ,E-Mail” sicherge-
stellt haben. Es diirfte nur eine Frage der Zeit sein, bis
andere Aufsichtsbehorden nachziehen oder/und auch
KMU beziiglich der Datenléschung auditiert werden. B

Stefan Van (www.xing.com/profile/Stefan_Van) ist freiberuf-
licher Unternehmensberater fiir Datenschutz mit dem Schwer-
punkt Data-Retention and -Deletion.
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